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 Data corruption: alterazio-

ﬁ?ﬁ ne non prevista dei dati du-
rante la memorizzazione su
DATI un supporto, lI'elaborazione o
A la trasmissione.

CHI? * Silent data corruption: al-

terazione non rilevata dal si-

\ stema operativo e dall'uten-
te.

—
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DATI
A
CHI?

\

Filesystem

* Filesystem: struttura con cui i dati sono salvati

SuU un supporto di memoria. Esempi in questo
talk:

- extd
- Btrfs
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Dati / metadati

Dati (contenuto del file)

\///

Metadati

e Indirizzi del blocchi di dati
* home, dimensione,
data, permessi, ...




L'esperimento
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A,? A filesystem smontato, alterare il contenuto del
CHI’ file direttamente nell'immagine del disco

\

Creare un filesystem (su un file immagine)

Copiare un file di test nel filesystem

Rimontare il filesystem e rileggere il file di test

—
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@ ext4 ¢ il filesystem “tradizionale” di Linux
ok

DATI il pit diffuso nei sistemi GNU/Linux
A9 « default di molte distribuzioni

CHI’ * deriva dall'evoluzione di ext2 e ext3

\ » flessibile, sicuro, performante

—
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Btrfs e un filesystem di “nuova generazione”

DATI

A * subvolumes, snapshots

copy-on-write

CHI?  compressione opzionale dei dati
\ « vari tipi di RAID gestiti dal filesystem
 checksum dei dati

—
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23 TTOBRE 2021 Un checksum e un numero (piccolo) calcolato
@ su un blocco di dati con un algoritmo specifico.
Tux

Garantisce ragionevolmente l'integrita dei dati.

DATI
A

? The red fox checksum
GHI : jumps over —p» cunction 2367213558
the blue dog
\ The red fox checksum
jumps o u er —p» function —® 3043859473
the blue dog
|_ By Original by Helix84, adapted by Jorge Stolfi - Created by adapting Hash function.svg, Public Domain,

https://commons.wikimedia.org/w/index.php?curid=5248938




Dati / metadati con checksum

— Dati (contenuto del file)
23 OTTOBRE 2021

o

Metadati
* Indirizzi dei blocchi di dati
e nome, dimensione,

data, permessi, ...
 checksum dati
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RAID permette di combinare piu dischi fisici in
un'unica unita logica, ad esempio per avere una
duplicazione dei dati.

RAID 1 RAID 1 & la forma piu semplice di
C™> ™ duplicazione in cui | dati vengono
2 1 N2 4 galvati in modo identico su due
_A3 | |_Aa3 | dischi, per garantirne l'integrita in
22 1 ~22 4 caso di alterazione di una delle
due copie.

. . By en:User:Cburnett - Own work This W3C-unspecified vector image was created with Inkscape ., CC
Disk O Disk 1 BY-SA 3.0, https://commons.wikimedia.org/w/index.php?curid=1509082




Btrfs + RAID
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@ Un sistema RAID puo essere gestito in hardware o
B dal sistema operativo. In tal caso il filesystem vede
DATI un solo disco logico.

A Btrfs invece gestisce il RAID a livello di filesystem.
CHI? Nel caso di RAID 1 questo significa avere dati +
checksum in ognuna delle due copie, permettendo
\ di distinguere la copia corretta in caso di discre-
panza.

ﬁ



Conclusioni
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Diversi livelli di garanzia di integrita dei dati, ma

Qﬁ anche di complessita e overhead:
Dﬁ"  filesystem tradizionale

cl_"c; » filesystem con checksum
' « RAID 1 + filesystem con checksum

\

Soluzione piu flessibile: sistema misto.
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